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“Ao discutirmos campanhas eleitorais, vamos analisar
as potencialidades e os desafios da inteligéncia
artificial, levando os alunos a refletir sobre regras

de uso ético e responsavel das novas tecnologias

no contexto politico e fora dele.”

Eixos Educamidia
Ler, Escrever, Participar

Habilidades
Cidadania Digital, Participagéao Civica.

Segmento
Ensino Médio

Habilidades BNCC
EMI3LGG303, EMI3LGG304, EM13LP22,
EM13LP26, EMI13LP43, EMI3CHS202

Duragao sugerida
2 a 3 aulas

Objetivo curricular

Compreender o impacto das novas
tecnologias sobre campanhas e programas
eleitorais. Analisar estratégias de persuaséo
e 0 uso ético de novas tecnologias no
contexto politico-eleitoral.

Objetivo midiatico

Explorar o impacto de ferramentas de
inteligéncia artificial sobre as elei¢des,
examinando o uso ético e responsavel de
conteldos sintéticos, o papel dos algoritmos
e deep fakes na propaganda politica e as
estratégias de persuasao junto ao eleitorado.
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Ativar

Em grupos, os estudantes iniciardo a atividade explorando o site
thispersondoesnotexist.com (esta pessoa nao existe, em por-
tugués). Trata-se de uma aplicagéo de inteligéncia artificial (1A)
que cria rostos ficticios de pessoas a cada clique. O acesso pode
ser feito por celular ou computador.

Reserve de 5 a 10 min para que a classe teste a ferramenta e
conhega a variedade de rostos que podem ser gerados sinteti-
camente. Promova uma breve reflexdo com os alunos a partir das
seguintes perguntas:

+ O que mais chamou sua atencgéo nos rostos criados
artificialmente? Por qué?

» Vocé acha possivel identificar que tais imagens néo
sao reais apenas olhando-as?

* Em que situacdes as imagens poderiam ser usadas?
Com qual intencéo?

» Vocé vé algum risco no uso das imagens geradas pelo site?
Se sim, quais?

Inteligéncia artificial & o termo genérico que usamos em
referéncia a diversas tecnologias que podem executar
tarefas a partir de alguma “receita”. Muitas aplicagoes de
IA estdo presentes em nossas vidas ha anos, como a busca
de informacdes na internet, as recomendacbes feitas por
plataformas de musica ou filmes e os assistentes de voz.
Para saber mais, acesse o ebook Educacao Midiatica e
Inteligéncia Artificial: Fundamentos.
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https://thispersondoesnotexist.com/
https://educamidia.org.br/recurso/emia

Acessar

Depois da conversa inicial sobre |A, apresente aos alunos o con-
ceito de DEEP FAKE, a partir do video produzido pelo G1“Como é
feita uma deep fake? G1 explica”, disponivel aqui.

Deep fakes s&o montagens ou manipulagdes de imagens e
videos feitas a partir de inteligéncia artificial. Uma deep fake
pode inserir o rosto de uma pessoa em cenarios ou contextos
diversos ou modificar a voz para dar a impressédo de que uma
pessoa estad dizendo algo que ela nunca falou na vida real.

Divida a turma em grupos de até cinco estudantes cada e peca
que eles discutam qual & a principal diferenga entre as imagens
geradas no site thispersondoesnotexist.com (esta pessoa néao
existe, em portugués) e as deep fakes abordadas no video.

Espera-se que eles concluam que o primeiro gera imagens de
pessoas que nao existem (a partir da “mistura” de imagens dis-
poniveis na internet), enquanto as deep fakes inserem falas ou
acdes em imagens de pessoas reais, colocando-as em situa-
¢oes falsas (que também podem vexatdrias e desrespeitosas).

Ainda em grupos, proponha uma pesquisa sobre casos de deep
fakes envolvendo pessoas famosas, como artistas e cantores, por
exemplo (neste momento, ainda ndo trataremos de exemplos na
politica). Se vocé preferir, pode ja oferecer alguns links para os
alunos com uma selec¢éao pré-definida de reportagens.

Exemplos de materiais que podem ser explorados:

 Taylor Swift é vitima de pornografia com IA e deve
processar autores (Canaltech)

 Tiago Leifert e Fatima Bernardes dizem que ja foram
vitimas de falsificacao por deep fake (UOL)

« Drauzio Varella vendendo colageno? Como deep fakes
estido sendo usados para golpes (BBC News Brasil)
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https://www.youtube.com/watch?v=V-OU64ZU8NI
https://thispersondoesnotexist.com/
https://canaltech.com.br/inteligencia-artificial/taylor-swift-e-vitima-de-pornografia-com-ia-e-deve-processar-autores-277185/
https://canaltech.com.br/inteligencia-artificial/taylor-swift-e-vitima-de-pornografia-com-ia-e-deve-processar-autores-277185/
https://f5.folha.uol.com.br/celebridades/2024/01/tiago-leifert-e-fatima-bernardes-dizem-que-ja-foram-vitimas-de-falsificacao-por-deepfake.shtml
https://f5.folha.uol.com.br/celebridades/2024/01/tiago-leifert-e-fatima-bernardes-dizem-que-ja-foram-vitimas-de-falsificacao-por-deepfake.shtml
https://www.bbc.com/portuguese/articles/c8788pv7z7jo
https://www.bbc.com/portuguese/articles/c8788pv7z7jo

Analisar

ApOs a leitura dos materiais, € hora de pensar no contexto eleitoral.
Peca que os alunos listem de que maneira a |A pode interferir em
uma eleicdo. Apds breve debate, apresente a turma as principais
regras definidas pelo Tribunal Superior Eleitoral (TSE) para uso de
IA na elei¢éo:

* Proibi¢ao de deep fakes na propaganda eleitoral;

+ Obrigacao de avisar em caso de uso de qualquer IA
em propaganda eleitoral;

* Restrigdo do uso de robds para intermediar contato
com o eleitor (a campanha nao pode simular didlogo
com candidato ou qualquer outra pessoa).

O TSE também determinou medidas adicionais na tentativa de
evitar desinformacéo, como a exigéncia de que as plataformas
de rede social removam conteldos falsos, antidemocraticos e
de ideologia nazista e fascista, entre outros. (As principais regras
estdo no site do TSE.)

Pergunte aos estudantes como eles avaliam as medidas:

« S0 suficientes?
» Podem ser efetivamente implementadas?

* Vocé mudaria algo na regulamentacéo? O que e por qué?

Se houver tempo, vocé pode acrescentar uma atividade de
argumentacao. Divida a classe em dois grupos: a favor e contra
o uso de deep fakes na elei¢ao, por exemplo. Vocé deve atuar
como moderador do debate, aproveitando a oportunidade
para que os alunos reflitam também sobre outros temas de
educacéo midiatica, como discurso de 6dio, comunicagao
respeitosa, confiabilidade das informagdes disseminadas,
diferenca entre fato e opiniéo etc.
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https://www.tse.jus.br/comunicacao/noticias/2024/Fevereiro/tse-proibe-uso-de-inteligencia-artificial-para-criar-e-propagar-conteudos-falsos-nas-eleicoes

Criar

Agora que seus estudantes conheceram as regras para uso de IA
na eleicéo, que tal participarem da construcdo de um guia para a
escola? A medida que as ferramentas de A ficam mais acessiveis,
€ natural que o debate sobre o que pode e o que ndo pode ser
feito apareca também no ambiente escolar (talvez ja tenha até
aparecido!).

* Se tiver pouco tempo para a atividade: pega que os
alunos e alunas reflitam em casa sobre um conjunto de
regras para o uso ético e seguro das IAs no contexto
escolar e apresentem em data a ser combinada.

« Se tiver mais tempo para a atividade: divida a classe em
grupos, promova debates e incentive a pesquisa na internet
para saber se outros grupos da sociedade também tém
regras de uso de IA (alguns jornais de grande porte, por
exemplo, ja publicaram suas politicas). A partir dai, promova
uma votacgéo para estabelecer os pontos que deveriam
entrar numa eventual politica de uso das IAs no contexto
escolar.
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Materiais para a aula Para explorar mais

* [SITE] This Person Does Not Exist — « [VIDEO] As trés etapas da
Esta Pessoa N&o Existe, em portugués inteligéncia artificial - BBC
News Brasil

« [VIDEO] Como é feita uma deep

fake? G1responde — Gl * [ARTIGO] Um geralzdo sobre as novas
regras do TSE sobre plataformas
digitais para eleicoes de 2024
— Ndcleo Jornalismo

» [ARTIGO] TSE proibe uso de
inteligéncia artificial para criar
e propagar contelidos falsos
nas eleicoes — TSE » [ARTIGO] Estadao define politica de

uso de ferramentas de inteligéncia

artificial por seus jornalistas

— O Estado de S.Paulo

- [EBOOK] Educacao Midiatica e
Inteligéncia Artificial: Fundamentos
— Educamidia

 [ARTIGO] Nucleo publica politica
de uso de inteligéncia artificial
— Nducleo Jornalismo

* [ARTIGO] Veiculos de midia
estabelecem diretrizes para
uso de IA — Poder 360

Criado por Daniela Machado para www.educamidia.org.br
Todos os materiais disponiveis sob a licenga Creative
Commons Atribui¢do 4.0 Internacional (CC BY 4.0)
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https://thispersondoesnotexist.com/
https://youtu.be/V-OU64ZU8NI?si=yNLB5zl89mLLBVOd
https://youtu.be/V-OU64ZU8NI?si=yNLB5zl89mLLBVOd
https://www.tse.jus.br/comunicacao/noticias/2024/Fevereiro/tse-proibe-uso-de-inteligencia-artificial-para-criar-e-propagar-conteudos-falsos-nas-eleicoes
https://www.tse.jus.br/comunicacao/noticias/2024/Fevereiro/tse-proibe-uso-de-inteligencia-artificial-para-criar-e-propagar-conteudos-falsos-nas-eleicoes
https://www.tse.jus.br/comunicacao/noticias/2024/Fevereiro/tse-proibe-uso-de-inteligencia-artificial-para-criar-e-propagar-conteudos-falsos-nas-eleicoes
https://www.tse.jus.br/comunicacao/noticias/2024/Fevereiro/tse-proibe-uso-de-inteligencia-artificial-para-criar-e-propagar-conteudos-falsos-nas-eleicoes
https://educamidia.org.br/recurso/emia
https://educamidia.org.br/recurso/emia
https://youtu.be/i6xbl9QzIK0?si=DDOJQBwkZyMhdgfc
https://youtu.be/i6xbl9QzIK0?si=DDOJQBwkZyMhdgfc
https://nucleo.jor.br/geralzao/2024-03-02-geralzao-novas-regras-tse-eleicoes-2024/?ref=despacho-nuclear-newsletter&utm_campaign=news_semanal__050324&utm_medium=email&utm_source=RD+Station
https://nucleo.jor.br/geralzao/2024-03-02-geralzao-novas-regras-tse-eleicoes-2024/?ref=despacho-nuclear-newsletter&utm_campaign=news_semanal__050324&utm_medium=email&utm_source=RD+Station
https://nucleo.jor.br/geralzao/2024-03-02-geralzao-novas-regras-tse-eleicoes-2024/?ref=despacho-nuclear-newsletter&utm_campaign=news_semanal__050324&utm_medium=email&utm_source=RD+Station
https://www.estadao.com.br/link/estadao-define-politica-de-uso-de-ferramentas-de-inteligencia-artificial-por-seus-jornalistas-veja/
https://www.estadao.com.br/link/estadao-define-politica-de-uso-de-ferramentas-de-inteligencia-artificial-por-seus-jornalistas-veja/
https://www.estadao.com.br/link/estadao-define-politica-de-uso-de-ferramentas-de-inteligencia-artificial-por-seus-jornalistas-veja/
https://nucleo.jor.br/institucional/2023-05-18-nucleo-politica-uso-inteligencia-artificial/
https://nucleo.jor.br/institucional/2023-05-18-nucleo-politica-uso-inteligencia-artificial/
https://www.poder360.com.br/nieman/veiculos-de-midia-estabelecem-diretrizes-para-uso-de-ia/
https://www.poder360.com.br/nieman/veiculos-de-midia-estabelecem-diretrizes-para-uso-de-ia/
https://www.poder360.com.br/nieman/veiculos-de-midia-estabelecem-diretrizes-para-uso-de-ia/
https://educamidia.org.br/

